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Resumen: El comportamiento fraudulento en el consumo de agua potable es un problema importante
que enfrentan las empresas de tratamiento de agua debido a que genera pérdidas econdmicas
significativas. Caracterizar consumos fraudulentos es una tarea compleja, basada principalmente en la
experiencia, y que presenta el desafio de la incorporacion constante de nuevos clientes y la variacion
en el consumo mensual. En esta investigacion, las técnicas de mineria de datos se utilizan para
caracterizar y predecir los consumos fraudulentos de agua potable. Para esto, se utiliz6 informacién
historica relacionada con el consumo. Las técnicas aplicadas mostraron un alto rendimiento predictivo
y su aplicacion permitira enfocar eficientemente los recursos orientados a evitar este tipo de fraude.
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PREDICTION OF FRAUD IN DRINKING WATER
CONSUMPTION THROUGH THE USE OF DATA MINING

Abstract: The fraudulent behavior in drinking water consumption is a major problem faced by water
treatment companies due to generates significant economic losses. Characterizing fraudulent drinking
water consumption is a complex task, based mainly on experience, and which presents the challenge of
the constant incorporation of new clients and the variation in monthly consumption. In this research, data
mining techniques are used to characterize and predict fraud in the consumption of drinking water. For
this, historical information on consumption was used. The techniques applied showed high predictive
performance and its application will allow focusing efficiently resources oriented to avoid this type of fraud.

Keywords: Data mining, Machine learning, Drinking water, Fraud detection.

m_ ISSN 2542-3401/ 1316-4821 UNIVERSIDAD, CIENCIA y TECNOLOGIA Vol. 24, N° 104 Septiembre 2020 (pp. 58-66) e




LINTRODUCCION

Las empresas sanitarias por lo general presentan
cierto porcentaje de agua no facturada, es decir, aquella
agua que se produce, pero no se logra cobrar al consu-
midor final. Las fallas en la infraestructura de las re-
des de las empresas sanitarias y los consumos ilegales
o fraudulentos son los dos factores que explican esta
perdida. En Chile esta pérdida corresponde a un tercio
del agua potable que se produce [1], en donde los hur-
tos y conexiones clandestinas explican entre 8 y 10 por
ciento de estas pérdidas.

Bureau Veritas S.A. es una empresa lider mundial en
ensayos, inspeccion y certificacion de agua potable [2].
Uno de sus principales clientes es la empresa sanitaria
ESSBIO S.A. la cual es una de las empresas sanitarias
mas importantes en Chile [3]. Uno del servicio prestado
por Bureau Veritas es la inspeccion para la deteccion de
fraude en el consumo de agua potable residencial. Ac-
tualmente se inspeccionan en promedio 2500 servicios
mensuales, de los cuales el 75 por ciento corresponde a
inspecciones efectivas, es decir aquellas en las cuales
tuvo acceso al medidor.

Del total de inspecciones efectivas cerca del 17 por
ciento corresponden a ilicitos. Algunas de las variables
que normalmente se consideran para la identificacion de
un consumo fraudulento son los descensos progresivos
en el consumo, descensos bruscos en el consumo, con-
sumo anormalmente bajo y ubicacion geografica [4].

Si bien las variables antes mencionadas y la expe-
riencia de los inspectores son un factor importante en la
deteccion de consumo fraudulento, hay variables que no
son evidentes y que hacen complejo caracterizar el con-
sumo fraudulento. Entre estas se encuentra el consumo
maximo, minimos, numero de lecturas y estimadores de
variabilidad [5]. Estas variables consideran el consumo
histérico y Bureau Veritas cuenta con una base de datos
que contiene los consumos historicos de ESSBIO in-
cluidos aquellos que han cometido fraude de agua.

Por esta razén se hace necesario analizar con ma-
yor profundidad los datos relacionados con el consumo
en busqueda de un patréon que permita predecir con un
mayor nivel de asertividad un consumo fraudulento. La
mineria de datos permite encontrar estos patrones [6].

La mineria de datos es una de las herramientas mas
eficientes en la deteccion de fraude [7] [8]. Las técnicas
de mineria de datos utilizadas en la deteccion de fraude
son variadas. Dentro de las mas utilizadas se encuentran
técnicas de machine learning [9].

Las técnicas de machine learning aprenden el patron
general oculto en los datos y luego lo utilizan para ge-
nerar una nueva prediccion. Dentro de estas técnicas se
encuentran las redes neuronales, support vector machi-
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ne, naive bayes, arbol de decision y k- nearest neighbor
[10]. En cuanto a la aplicacion de estas técnicas, des-
taca el empleo de redes neuronales para la deteccion
de usuarios irregulares residenciales en el consumo de
electricidad [11]. La red neuronal permitié reconocer
los patrones de los consumos anormales de los usura-
rios permitiendo asi identificar a posibles consumos
fraudulentos. Las redes neuronales no sélo han sido
utilizadas en el sector de distribucion de electricidad,
sino también en la deteccidon de fraude en tarjetas de
crédito [12] y en el fraude en suscripciones en teleco-
municaciones [13]. El principal inconveniente de las
redes neuronales es que no pueden dar como resultado
una férmula probabilistica simple de clasificacion [14].
Por otra parte, naive bayes ha sido utilizado para la de-
teccion de fraude en empresas de telecomunicaciones
de telefonia mévil [15], en la deteccion de fraude de
seguros [16], fraude en estados financieros [17] y frau-
de en transacciones de tarjetas de crédito [18] alcanzan-
do un desempeiio general de 81%. En cuanto a support
vector machine se ha utilizado principalmente para la
deteccion de fraude en telecomunicaciones [19]. El uso
de support vector machine permitio clasificar correcta-
mente a los suscriptores normales de los suscriptores
de fraude con un desempeifio de 99,06%. Por otra parte,
support vector machine ha sido utilizado en la deteccion
de fraude en tarjetas de crédito [20], y electricidad [21].
Arboles de decision han sido utilizados en la deteccion
de fraude en empresas de electricidad [5], en la detec-
cion de fraude en instituciones financieras [22] y en la
deteccion de fraude en el comercio electronico [23]. La
literatura disponible relacionada con técnicas de clasifi-
cacion en la deteccion de fraude en el consumo de agua
es limitada en comparacion con otros sectores, como el
sector eléctrico, telecomunicaciones y financiero. Una
investigacion destacable utiliza técnicas de mineria de
datos para descubrir el consumo de agua fraudulento
en la ciudad de Gaza [24]. El autor se centr6 en usar
support vector machine y lo compardé con k-nearest
neighbor y redes neuronales. En otra investigacion se
utilizd support vector machine y k-nearest neighbor
para consumos de agua sospechosos con el objetivo de
ayudar a Yarmouk Water Company (Y WC) en la ciudad
de Irbid en Jordania a superar la pérdida de ganancias
[25]. Los experimentos realizados demostraron un buen
rendimiento de support vector machine y los vecinos
k-nearest neighbor con una precision general de alrede-
dor del 70% para ambos lo que mostro mejor desempe-
fio que las inspecciones manuales aleatorias realizadas
por los equipos de YWC con una tasa de impacto de
alrededor del 1%. Respecto a arbol de decision en [5]
utilizo arbol de decision en la deteccion de fraude en
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empresas de electricidad como medida complementaria
a otras técnicas de machine learning, con el fin de obte-
ner patrones adicionales de comportamiento gracias a
su representacion de red.

Dado los buenos resultados obtenidos en la detec-
cion de fraude, se propone la utilizacion de mineria de
datos para la identificacion de consumos fraudulentos
de agua potable. Para ello se utilizaran diversas técni-
cas de machine learning con el fin de determinar el de
mejor desempefio. Se espera que la mejor técnica per-
mita identificar y priorizar a los potenciales consumos
fraudulentos, con el fin de guiar a los inspectores a una
busqueda mas eficiente.

En el apartado II se analiza la metodologia utilizada
y en el III se muestra la aplicacion a la base de datos. En
el apartado IV se muestran los resultados que determi-
nan la mejor técnica de machine learning, se obtiene el
patron general que caracteriza los consumos fraudulen-
tos y se discuten los resultados.

ILMETODOLOGIA

La metodologia utilizada es Knowledge Discovery
in Databases KDD [26]. Esta metodologia estd com-
puesta por cinco etapas iterativas que tiene como obje-
tivo principal la extraccion de conocimiento oculto en
bases de datos [27].

La primera etapa es la seleccion de datos, donde se
determinan las fuentes de datos y el tipo de informacion
a utilizar. Se deben conocer a cabalidad las variables
involucradas y tener identificada la variable a predecir.

La segunda considera la limpieza de los datos, con
el fin de tener informacion mas confiable y que aporte
mayor valor a la prediccion. Esta limpieza incorpora el
analisis de datos faltantes, de datos inconsistentes, y el
analisis de datos fuera de rango.

La tercera etapa consiste en la transformacion y se-
leccion de variables. Las variables se transforman para
generar nuevas variables, que enriquezcan la informa-
cion con la que se entrenara el modelo para que este
tenga un mejor desempefio predictivo. Luego de esto
se procede a identificar aquellas que mejor predicen la
variable de interés [28].

La cuarta etapa es la de mineria de datos donde se
aplican las técnicas de machine learning. Para que estas
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técnicas puedan identificar el patron y se pueda evaluar
su desempetfio se aplicara la técnica Hold Out [10]. Este
método divide los datos aleatoriamente en dos conjun-
tos mutuamente excluyentes: conjunto de entrenamien-
to y conjunto de prueba. El conjunto de entrenamiento
representa el 70% del total de los datos y el conjunto de
prueba el 30%. Mediante el conjunto de entrenamiento
la técnica de machine learning aprende el patron que
discrimina entre las clases. Mediante el conjunto de
prueba, se mide el desempeio predictivo del modelo

La quinta y tltima etapa consiste en la evaluacion de
los resultados, que resumen en la Matriz de Confusion
[29]. En la Matriz de confusion la clase 1 identifica un
consumo fraudulento y la clase 0 que identifica un con-
sumo no fraudulento. VP los verdaderos positivos que
son los elementos de la clase 1 correctamente predichos
por el modelo o verdaderos positivos y FN representa
los elementos de la clase 1 incorrectamente predichos
por el modelo o tasa falso positivo. TN representa los
elementos de la clase 0 correctamente predichos por el
modelo o tasa verdadero negativo y FP representa los
elementos de la clase 0 incorrectamente predichos por
el modelo o tasa falso positivo.

La Matriz de Confusion, permite obtener tres me-
didas de desempefio [30]. La primera es Accuracy que
mide el desempefio general del modelo y representa
la proporcion total de predicciones que fueron correc-
tamente clasificadas. Se obtiene la suma de VP y VN
dividido por el total de datos en la matriz. La segunda
medida es Recall que representa la tasa de elementos
perteneciente a la clase 1 que fueron clasificadas co-
rrectamente y se obtiene al dividir VP entre la suma de
VP y FN. La tercera medida es Precision que representa
la tasa de elementos de la clase 1 entre el total de ele-
mentos predichos como clase 1. Se obtiene al dividir VP
entre la suma de VP y FP. Otra medida de evaluacion de
los modelos es la técnica Gain Chart, la cual nos mues-
tra una grafica del ranking generado por cada machine
learning [31] [32].

Luego de estas cinco etapas se obtiene el nuevo co-
nocimiento que sera aplicado al negocio. En la Figura
1 se muestran los procesos de datos en la metodologia
KDD.

Etapal Etapa2 Etapa3 Etapa4d Etapa5
1 1 1 1
Seleccidén Limpieza reacion, trasformacion Mineria
de datos de datos
y selecddnde variables

Fig. 1. Procesos de datos dentro de la metodologia

valuacion de Nuevo
resultados Conocimiento

Knowledge Discovery in Databases KDD
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HIL.DESARROLLO

A.Seleccién de datos

Los datos proporcionados por ESSBIO comprenden
970.000 clientes. La informacion esta contenida en tres
bases de datos. La primera contiene la informacién co-
mercial de los consumos. La segunda posee registros de
los consumos de agua de los ultimos 48 meses, consi-
derando como ultimo mes, noviembre 2014. La tercera
contiene los registros de inspeccion e informacion his-
torica de las inspecciones realizadas durante los ultimos
12 meses. De la base de datos se seleccion6 los consu-
mos con tarifa residencial y servicio normal. La base
de datos final contiene 23.005 registros, donde 12.250
corresponden a consumos regulares y 10.755 a consu-
mos fraudulentos.

B.Pre procesamiento del conjunto de datos

En esta etapa se identifico las variables con muy baja
variabilidad, datos atipicos y datos faltantes. En cuan-
to a la variabilidad se elimin6 la variable clase insta-

TABLA 1. Descripcion de las variables creadas
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lacion, representada en un 93% por la instalacion tipo
4 y que no explica la variable objetivo. Se elimino las
variables Tipo cliente, Tipo de servicio y Ruta ya que
solo se considero los clientes residenciales, normales y
el identificador del cliente. La identificacion de datos
atipicos, se realizo para cada variable mediante la regla
de tres sigmas [33]. Los datos faltantes y fuera de rango
fueron reemplazados mediante el valor de la variable de
un registro similar [34].

C.Creacién y transformacion de variables

La creacion de nuevas variables es importante para
identificar los patrones que caracterizan a los consumos
fraudulentos de agua. Para esto se considero elementos
significativos para la deteccion de fraude como los des-
censos progresivos en el consumo, descensos bruscos
en el consumo, consumo anormalmente bajo y ubica-
cion geografica de agua, similares a las mencionadas en
[4] [35] [5]. Se crearon las variables que se muestran en
la Tabla I.

A | Identificador tinico del cliente Desviacion ultimos 3 meses

B | Cantidad de fraudes J | Desviacion ultimos 6 meses

C | Didmetro del medidor (cm) K | Desviacion tltimos 12 meses

D | Meses sin consumo ultimos 12 meses | L | Consumo total Gltimos 3 meses
E | Consumo promedio ultimos 3 meses M | Consumo total ultimos 12 meses
F | Consumo promedio tltimos 6 meses N | Consumo total Gltimos 24 meses
G | Consumo promedio Gltimos 12 meses | N [ Ubicaciéon lectura

H | Consumo promedio ultimos 24 meses | O | Fraude

Se identifico las variables con alta dependencia li-
neal y se dejo una de ellas pues las variables con alta
dependencia lineal explicaran un fendmeno de manera
similar. Se utiliz6 una matriz de correlacion y se consi-
der6 una alta dependencia lineal cuando la correlacion
fue mayor o igual a +-0.9. Las variables eliminadas
fueron el E, F, H, L, M, N y G. Se decide eliminar el
variable N (Ubicacion lectura) para que el modelo crea-
do no dependa de variables geograficas. La transforma-
cion de variables se llevo a cabo para la seleccion de las
variables mas importantes y para el entrenamiento de
cada algoritmo de machine learning, seglin sus reque-
rimientos.

ISSN 2542-3401/ 1316-4821

D.Seleccién de variables

Para el entrenamiento y prueba de los modelos se
considerod las variables con mayor poder predictivo
[28]. Para esto se utiliz6 el estadistico Chi-cuadrado el
cual indica que, a mayor valor, mayor es la dependencia
entre una variable y la variable a predecir. La variable
con mayor valor de Chi Cuadrado resulta ser la variable
mas importante. Para aplicar este método se requiere
categorizar las variables numéricas. Se categorizé de
acuerdo al nimero bajo de categorias y que maximi-
za su dependencia con la variable a predecir como se
muestra en la Tabla II.
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TABLA II1. Categorias por variable y poder predictivo segiin estadistico Chi-cuadrado

Variable Categorizacion Chi-cuadrado
Cantidad de fraudes 3 Categorias: No tiene — [1,2] —>=3 13747
Meses sin consumo ultimos 12 meses | 3 Categorias: No tiene - [1,2] - >=3 900
Consumo promedio ultimos 12 meses | 4 Categorias: [0-5] - [6,11] - [12,15] - 431
>15
Desviacion ultimos 6 meses 4 Categorias: [0,2] - [3,10] - [11,20] - 423
>20

IV.RESULTADOS

A.Mineria de datos

Se entrend y probd cinco técnicas de machine lear-
ning utilizando los algoritmos incorporados en la li-
breria Scikit-Learn de Python [36] llamados: Decision

)

Tree, Naive Bayes, Neuronal Net, Support Vector Ma-
chine y KNN. De manera de optimizar el desempeio
predictivo de cada algoritmo, se iterd en los distintos al-
goritmos y se ajusto los respectivos parametros de cada
algoritmo siguiendo el procedimiento que se muestra en
el pseudocddigo de la Figura 2.

Limpieza, CreacidénySelecciénde variables

Definiciondelos n algoritmos a aplicar

Para cadaalgoritmoi enn

Transformar datos enformato
adecuado para algoritmoi

-——>[ Para parametrojde algoritmoi ]

Entrenaralgoritmo iymedirdesempefio

mediante Acuracy, PrecisionyRecall

éCumple cgndesempefio esperado?

e Si

Se define algoritmoi como entrenado

Se selecdonaelmejordelos n algoritmos
mediante Gain Chat

)

Fig. 2. Pseudocddigo para la evaluacion y seleccion de los algoritmos de machine learning

La Tabla III muestra que el mejor desempefio de
cada algoritmo de machine learning entrenado. El mejor
desempefio general lo obtiene el Decision Tree, seguido
del Support Vector Machine. La prediccion especifica

de la clase fraude muestra un buen desempefio con re-
call sobre 77% y precision sobre 88%. Esto implica que
las técnicas en general identifican bien los consumos
fraudulentos.
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TABLA 1V. Desempeiio predictivo de los algoritmos considerados

Modelos de clasificacion
Medida de Decision Tree Naive Bayes Neuronal Net | Suppot Vector KNN
desempeflo Machine
Accuracy 88.16% 87.34% 87.96% 88.03% 86.05%
Recall 78% 79.86% 77.78% 77.44% 80.29%
Precision 95.92% 92% 95.66% 96.23% 88.79%

La definicion de la mejor técnica considera un ran-
king de consumos fraudulentos mediante la grafica
Gain Chart que muestra la variacion de la tasa verdade-
ro positivo (consumos fraudulentos clasificados correc-
tamente) en funcion del porcentaje de individuos dentro
del ranking. En esta grafica, como se muestra en la Fi-
gura 3, un mejor desempeiio implica una curva mas cer-
cana al punto (0,1), lo que se asocia a un mayor numero

de consumos clasificados en las posiciones mas alta del
ranking. Al inicio, las curvas se interponen, sin embar-
g0, en la parte superior se puede ver una leve diferencia
entre los modelos. El mejor desempeiio lo obtiene Neu-
ral Net seguido de Naive Bayes. Como complemento
a Neural Net se generd un arbol para comprender las
relaciones entre cada uno de las variables en el fraude
de agua potable.

Gain Chart

100
|

60

Porcentaje de individuos que cometen fraude
40

— MNeural Net
== Naive Bayes
- =+ Decision Tree

=== KNN
—— SVM

0 20 40

60 80 100

Porcentaje de individuos totales

Fig. 3. Desempeiio de cada algoritmo de machine learning considerado

La Figura 4 muestra el arbol de decision obtenido a
partir del resultado entregado por el algoritmo Decision
Tree. Es posible observar que cuando se ha cometido
al menos una vez fraude de agua se seguira cometien-
do fraude. Cuando no hay un historial de fraude y no
existen meses sin consumo en los ultimos 12 meses, no
se comete fraude. Por otra parte, cuando existen algu-
nos meses sin consumo durante los ultimos 12 meses, el

ISSN 2542-3401/ 1316-4821

consumo fraudulento dependera de la desviacion entre
los consumos de agua. Si las desviaciones en los 1l-
timos 6 meses son altas, se comete fraude. Si bien el
arbol de decision permite obtener las reglas generales
de un consumo fraudulento, es necesario utilizar pro-
babilidad entregada por la red neuronal para generar un
ranking de que permita priorizar la inspeccion decidir
las acciones a seguir.
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B.Discusion

A través de los datos historicos fue posible extraer
patrones de comportamiento de un consumo fraudulen-
to. Las consideraciones obtenidas de [4] permitieron
crear variables significativas para el modelo, las cua-
les concuerdan con estudios realizados anteriormente
en la deteccion de fraude como ubicacion geografica y
estimadores de variabilidad en los consumos [35] [5].
Sin embargo, a pesar de que la ubicacion geografica es
una de las variables mds importantes en la deteccion de
fraude, se decidi6 eliminar y solo dejar las atribuibles a
los consumos de manera de generar un modelo estandar
y aplicable a cualquier empresa sanitaria o a diferentes
sucursales. Las variables atribuibles a los consumos de
agua son de facil obtencion y no dependen de factores
geograficos.

El mejor desempeiio predictivo logrado fue de un
88%, por lo que las variables creados mediante los con-
sumos permiten la deteccion de consumos fraudulentos,
sin depender de variables demograficas del consumo,
informacién que es de dificil acceso para las empresas
sanitarias. Sin embargo, es posible incorporar otras va-
riables relacionadas al estado de las facturas que son
expuestas por [25] en su estudio de deteccion de fraude
agua, de manera de mejorar el desempeiio predictivo.

El porcentaje de error en la prediccion de consumos
fraudulentos puede tener sus causas en el comporta-
miento que se percibe como aleatorio de los clientes
como el hecho que dejen sus casas por un tiempo de-
bido a vacaciones u otras actividades. Este patron de
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/\NO -

Meses sin
consumo Ultimos
12 meses

,—/’/__7\No tiene
\-\‘

»=3
Desviacion No
- Fraude
Ultimos & meses
[11-20] >:2L\\.
El
Consumo Consumo
promedio dltimos promedio dltimos
12 meses 12 meses
A
[0-11] ==12 [6-11] ==12
¥ ¥ S
No No

Fraude Fraude

Fraude Fraude

Fig. 4. Arbol de Decisién que caracteriza el consumo fraudulento.

comportamiento es dificil de detectar y altera variables
como son los meses sin consumo, las desviaciones entre
los consumos y los promedios de consumo. Sin embar-
go, el porcentaje de error general del modelo fue de un
12%, lo que se considera un error aceptable.

V.CONCLUSIONES

La aplicacion de mineria de datos mediante técni-
cas de machine learning permitié la identificacion de
variables importante y de patrones para la deteccion
de fraude en el consumo de agua potable. Se entreno y
probo diversas técnicas de machine learning mediante
informacién historica de los consumos fraudulentos y
no fraudulentos utilizando la metodologia Knowledge
Discovery in Databases KDD.

Las variables que maximizan el desempefio predic-
tivo de los modelos entrenados fueron: Cantidad de
fraudes, Meses sin consumo ultimos 12 meses, Consu-
mo promedio ultimos 12 meses y Desviacion ultimos 6
meses. Estas variables son de facil acceso para la em-
presa sanitaria por lo la implementacion del modelo es
altamente factible.

Considerando las medidas de desempefio Accura-
cy, Precision y Recall, la técnica de mejor desempefio
predictivo fue Decision Tree Classifier. Sin embargo,
mediante la utilizaciéon de la grafica Gain Chart, que
permite evaluar los algoritmos de acuerdo a un ranking
de probabilidad de cometer fraude, el algoritmo Neural
Net obtuvo el mejor desempefio.

El arbol de decision permitio identificar la relacion
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existente entre las variables mas importantes y como
estas definen el patron asociado al consumo fraudulento
de agua potable. El patron que mas caracteriza el con-
sumo fraudulento es que cuando se ha cometido fraude
en el consumo de agua, existe una alta probabilidad de
que vuelvan a cometer fraude nuevamente. Cuando no
ha cometido fraudes, la probabilidad de cometer fraude
dependera del numero de meses sin consumo durante el
ultimo afio y de las variaciones los consumos de agua
los meses anteriores. A mayor variacion durante los 1l-
timos seis meses, mayor es la probabilidad de fraude.

La utilizacion de técnicas de machine learning per-
mitird mejorar la deteccion de consumos fraudulentos
y focalizar los recursos involucrados en esta labor, al
permitir concentrar el trabajo de inspeccion en aquellos
consumos que muestre una mayor probabilidad de ser
fraudulentos.
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