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Resumen.- El propdsito de la gestion de riesgos es proteger el equipamiento de Tecnologias de la informacién y
comunicacion (TIC) frente a posibles vulneraciones de seguridad interna y externa. La evaluacion de riesgos se trabajo
con la técnica de andlisis documental respecto a los riesgos asociados a la instalacion y equipamiento de las AlP,
asimismo se utilizd la encuesta para recabar informacion por medio de un cuestionario virtual, el cual se aplicé a los
docentes DAIP con la finalidad que estos puedan evaluar la gestion de riesgos en relacién con la sustentabilidad del
equipamiento TIC. Informacién que permitié proponer un plan, asi como su evaluacién de los activos computacionales
en areas seguras y seguridad de equipos obteniendo niveles de riesgo alto y muy alto que comprometen la
funcionalidad de la infraestructura TIC y consecuente perjuicio al servicio educativo, por lo que se plantearon medidas

de prevencién para mitigar los efectos adversos.

Palabras clave: Vulnerabilidad computacional, plan de gestién de riesgos, seguridad de los equipos

Risk management in innovative pedagogical classrooms

Abstract.- The purpose of risk management is to protect the Information and Communication Technologies (ICT)
equipment against possible internal and external security breaches. The risk assessment worked with the technique of
documentary analysis regarding the risks associated with the installation and equipment of the AIP, also used the survey
to collect information through a virtual questionnaire, which was applied to teachers DAIP in order that they can assess
the risk management in relation to the sustainability of ICT equipment. This information made it possible to propose a
plan, as well as an evaluation of the computer assets in secure areas and equipment security, obtaining high and very
high risk levels that compromise the functionality of the ICT infrastructure and consequently harm the educational
service, so prevention measures were proposed to mitigate the adverse effects.
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l. Introduccién

Los riesgos en la Tecnologia de la Informacion y Comunicacion (TIC) estan relacionados con los eventos e incidentes
que podrian comprometer la infraestructura computacional y causar impactos desfavorables en los procesos de
negocio de una organizacion vinculados con su mision y vision [1].

En este sentido, la gestion de riesgos es una herramienta que posibilita la toma de decisiones en situaciones que
pueden ir mal, y el firme propdsito de identificar los riegos mas importantes que se pueden presentar en determinado
escenario y la gestion de estrategias para minimizar los efectos de los eventos perjudiciales y garantizar la continuidad
del negocio [2].

Los dafios personales y materiales ante sucesos naturales o provocados deliberadamente o por deficiencia de acciones
preventivas en la infraestructura material o logica del equipamiento computacional, son susceptibles de prevenirse
mediante una adecuada gestiéon de riesgos con el propdsito de establecer acciones y procedimientos para controlar el

peligro [3].

Los ambientes de las Aulas de Innovacion Pedagogica (AIP) de las instituciones educativas son vulnerables a eventos
climaticos de orden natural, asi como debido a fallas de caracter eléctrico o a los accesos al equipamiento
computacional que provoca averfas de componentes logicos o fisicos [4].

La propuesta de plan de gestién de riegos tiene como objetivo proteger al equipamiento TIC instalados en las aulas AlP,
de posibles fallas en la conexion a cableados de energia eléctrica, conexiones de red, accesos a componentes fisicos y
l0gicos, exposicion a temperaturas por encima de lo permitido y otros acontecimientos que dafian los componentes o
incluso, la pérdida de los mismos [5].

Consecuentemente la gestion de riesgos en la institucion educativa implica la reduccion de la vulnerabilidad en la
infraestructura y el equipamiento para generar espacios que beneficien al proceso educativo [6].

Esto conlleva la consideracion de tres aspectos fundamentales: evitar el riesgo siempre que resulte posible, supervisar
el riesgo y, por ultimo, gestionar el riesgo y establecer unos planes de contingencia [7].

Los procesos de gestion de riesgos enmarcados en la usabilidad de infraestructura TIC [8] se encuentran
estandarizados y normalizados en gran medida, sin embargo, cuando se requiere tratar solo un aspecto del conjunto
de procesos, como el de seguridad fisica y ambiental, es necesario referirse a una norma técnica en especifico, tal como
lo alude Lopez y Ruiz [9] al considerar el proceso de Seguridad Fisica y ambiental forman parte del dominio 11 de la
norma técnica ISO 27001, indicando que dichos procesos contiene 2 objetivos de control y 15 controles.

Para los fines de la investigacion consideraremos los siguientes controles de las areas seguras y de la seguridad de
equipos. El objetivo de las Areas seguras es evitar el acceso fisico no autorizado, los dafios e interferencias a la
informacion de la organizacion y las instalaciones de procesamiento de la informacién, mientras que el objetivo de la
Seguridad de los equipos es evitar la pérdida, los dafios, el robo o el compromiso de activos y la interrupcion a las
operaciones de la organizacion.

1. Desarrollo

La Dimension de Gestion de Riesgos permite determinar, analizar, valorar y clasificar el riesgo que se presenta en la
dinamica de la usabilidad de infraestructura TIC, con la finalidad de implementar mecanismos que permitan controlarlo.
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La Gestion de Riesgos es necesario implementarlo por fases tales como: el andlisis para determinar las vulnerabilidades
de un sistema; la clasificacion para tipificar los riesgos encontrados; la reduccion para implementar las medidas de
proteccion; y el control para determinar los ajustes en las deficiencias encontradas, en este sentido, los riesgos en aulas
AIP configura como riesgo operativo [13].

El riesgo operativo es la probabilidad de que una institucion tenga afectacion en sus procesos por la interrupcion del
servicio que brinda, debido principalmente a fallas en los procesos internos, las personas, las causas naturales, los
siniestros y las fallas de sistemas de informacion [14].

En este contexto, para la implementacion de la Gestion de Riesgos en las aulas AIP se tuvo en cuenta la norma técnica
emitida por la Organizacién Internacional de Normalizacion ISO/IEC 27001:2013, cuya filosofia principal se basa en la
gestion de riesgos implicitos o explicitos que se presentan en cualquier organizacion, con la finalidad de evitar
incidentes de seguridad que detengan el normal funcionamiento del equipamiento computacional. Para efectos de la
usabilidad de la infraestructura TIC se tomd en cuenta el dominio 11 de la Norma Técnica relacionado con la Seguridad
Fisica y Ambiental, que contiene 2 objetivos (dreas seguras y seguridad de los equipos) y sus correspondientes
controles [9].

A. Areas seguras

Es la prevencion del acceso fisico no autorizado, los dafios e interferencias a la Informacién que se suministra en el Aula
de Innovacién Pedagdgica vy los perjuicios fisicos a las instalaciones donde se encuentra funcionando la infraestructura
TIC.

El objetivo consiste en explicitar los factores de riesgo que afectan la infraestructura TIC, Determinando los controles de
riesgo para reducir la afectacion al sistema computacional, y la elaboracion de un plan de prevencién de riesgos
considerando los factores que afectan a la infraestructura TIC, tales como: Malfuncionamiento del equipamiento
computacional por sobrecalentamiento y destruccion de dispositivos sensibles a la corriente por descarga estatica.

La operacionalizacion de dreas seguras toma en cuenta los siguientes factores de riesgo:

Dafios Fisicos: Por efecto del agua (por gotera en el techo del aula AIP, por el servicio de limpieza, por ingreso y
derramamiento del liquido por los estudiantes o docente de aula sobre el equipamiento computacional); por fuego
(incendio provocado por el malfuncionamiento de algin equipo, por falla en la instalacion eléctrica, por la utilizacion de
sustancias sensibles al fuego como el alcohol, bencina, gasolina, etc); destruccion de equipos (por el deficiente
almacenamiento del equipamiento, por la precariedad de la instalacion del equipo, por falla en el transporte); polvo (por
acumulacién excesiva en el interior del equipamiento computacional, refrigeracién deficiente de componentes por
ventiladores defectuosos, destruccion de dispositivos sensibles a la corriente por descarga estatica), Corrosion
(afectacion a la distribucion adecuada de corriente eléctrica en el interior del equipamiento computacional, destrucciéon
de soportes metalicos).

Eventos naturales: Precipitaciones (lluvias que afectan el equipamiento computacional por el ingreso de agua del
techo o por la puerta del aula AIP); calor intenso (falta de ventilacion natural que posibilita el sobrecalentamiento en el
equipamiento computacional); movimientos sismicos (desplome del equipamiento afectando a su normal
funcionamiento); inundaciones (afectacion del equipamiento por el ingreso de agua al interior del aula AIP).

Pérdida de servicios esenciales: Energia eléctrica (el corte de servicio eléctrico provoca la suspension en la atencion
que brinda el aula AIP); telecomunicaciones (el corte de servicio de internet provoca la reduccion a intranet en la

Zuloaga et al. Gestidn de riesgos en aulas de innovacion pedagdgica

41



Universidad, Ciencia y Tecnologia,

ISSN-E: 2542-3401, ISSN-P: 1316-4821 vol.26, NGm. 14, (pp. 39-49)

atencion que brinda el Aula de innovacion pedagdgica; aire acondicionado (provoca sobrecalentamiento en el sistema
computacional, como el malestar e incomodidad en los usuarios de tecnologfa); servicio de agua (provoca la suspension
del mantenimiento preventivo que se realiza en mobiliario que soporta la infraestructura TIC.

Afectacion por radiacion: Electromagnética (cuando el aula AIP se encuentra muy cerca de torres de alta tension, asf
como cerca de los retransmisores de sefial de telefonia mavil).

Manipulacion de hardware y software: cuando personal no autorizado o no capacitado realiza mantenimiento
preventivo o correctivo de hardware y/o de software vy, cuando efectla desplazamientos del equipamiento sin el
cuidado respectivo.

Controles de riesgo: son los parametros de seguridad de acceso a areas no autorizadas. Perimetro de seguridad
fisica; controles fisicos de entrada; seguridad de oficinas, despachos y recursos; proteccion contra las amenazas
externas y ambientales.

Trabajo en areas seguras: Areas de acceso publico, carga y descarga.

Indicadores: Informes de inspecciones periodicas de seguridad fisica de instalaciones, incluyendo actualizacion regular
del estado de medidas correctivas identificadas en inspecciones previas que aln estén pendientes.

B. Seguridad de los equipos

Es la prevencion para evitar la pérdida, los dafios y el robo parcial o total de la infraestructura TIC con la consecuente
interrupcion del servicio que brindan las aulas AlP.

El objetivo consiste en explicitar los factores de riesgo que afectan la seguridad de la infraestructura TIC, determinando
los controles de riesgo de seguridad para prevenir la afectacion a la infraestructura TIC, elaborando un plan de
prevencion de riesgos considerando la seguridad de los equipos que afectan la seguridad en instalaciones, ingreso de
personal y fallas técnicas. Entre los factores de riesgo se pueden mencionar la clausura del aula de AIP por no contar
con el suficiente recurso tecnoldgico debido a la sustracciéon de sus equipos y la ejecucion de rutinas de mantenimiento
y reparacion sin contar con la debida capacitacion.

Ademas, es importante resaltar lo siguiente para la evaluacion de la seguridad de los equipos:

Perjuicio en equipamiento computacional: Robo de equipos (puertas y ventanas sin rejas de proteccion quedando
vulnerable el acceso al aula y la subsecuente accién de sustraccién de equipos), manipulacion de hardware y de
software (personal no autorizado realiza la apertura del equipamiento computacional con la finalidad de sustraer partes
y componentes importantes)

Fallas técnicas: Mala practica en la mantenibilidad del sistema computacional (personal ejecuta rutinas de
mantenimiento y reparacion sin contar con la debida capacitacion, asimismo, utiliza herramientas e instrumentos
incorrectos para la realizacion de determinada accién)

Acciones no autorizadas: Uso no autorizado de equipos por personal ajeno al aula AIP en la manipulacion y
utilizacion de equipos sin la debida autorizacion del docente DAIP o del director de la Institucion Educativa; corrupcion
de datos con acceso al equipamiento computacional a causa de virus alojados en memorias USB, asimismo, por la
descarga de programas de sitios web no confiables y por el borrado intencional o accidental de datos importantes;
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comportamientos no autorizados como la desactivacion de la energia eléctrica del tablero de mando, desconexion de
cable de red, cerrar o abrir la puerta de acceso al aula AIP.

Compromiso de las funciones: Suplantacion de identidad (personal del Ministerio de Educacién o de la Unidad de
Gestion Educativa puede ser suplantado y tener acceso a la infraestructura TIC); exposicion de informacion de los
recursos tecnoldgicos (personal de vigilancia u otro difunde informacion del equipamiento con que cuenta el aula AlP)

Controles de riesgos: Son los parametros de seguridad en la infraestructura TIC, emplazamiento y proteccion de
equipos, instalaciones de suministro eléctrico protegido, seguridad del cableado, mantenimiento de los equipos con
estandares de calidad, salida de equipamiento fuera de las dependencias de la Institucién con la debida guia de
remision.

Control de ingreso de dispositivos de almacenamiento en equipamiento computacional.

Indicadores: Informes de inspecciones periddicas a los equipos, incluyendo actividades para la revision de
rendimiento, capacidad, eventos de seguridad y limpieza de los diversos componentes (aplicaciones, almacenamiento,
CPU, memoria, red, etc).

C. Plan de prevencidn de Riesgos

El plan de prevencidn de riesgos es una herramienta de gestién que integra las actividades de evaluacién de amenazas,
vulnerabilidades y riesgos, con las medidas de prevencion, con la finalidad de evitar o disminuir los dafios producidos
en las instalaciones de las aulas AIP y en el entorno del equipamiento computacional,

Caracterizacion de las Aulas de Innovacién Pedagégica: Las AlP son el escenario donde se organizan los recursos
TIC para su aplicacion en el proceso ensefianza aprendizaje.

En este ambiente se administran tecnolégicamente la infraestructura TIC de los servidores escuela, las computadoras
personales de escritorio, laptops, laptops XO, tabletas, proyector multimedia, modem, cableado de red, entre otros,
asimismo, se administra el software que da funcionalidad a todo el equipamiento computacional.

El Aula de innovacion pedagogica se encuentra dentro del recinto de la Institucion Educativa y dependiente
administrativa y pedagégicamente de las politicas educativas instauradas por la direccion del plantel de acuerdo a la
normatividad vigente emanadas desde el Ministerio de Educacion como de la Unidad de Gestion Educativa Local.

Actividad: la actividad principal del AIP es la de proveer de equipamiento computacional operativo para la realizacion
de actividades de aprendizaje que desarrollan los estudiantes con sus docentes de aula o docentes de asignatura,
empleando software de aplicacion y recursos de internet con el fin de mejorar los aprendizajes de los estudiantes.

Estrategia: determinar en qué medida las principales metas y politicas del aula vinculadas con la usabilidad e
infraestructura TIC se logran con la implementacion de diversas acciones a nivel tecnolégico.

Mision: Integrar las TIC en favor de la educacion peruana, contribuyendo en la optimizacion del proceso ensefianza
aprendizaje, de acuerdo con las normas y estandares nacional en el marco de la interculturalidad.

Visién: Lograr que la comunidad educativa tenga pleno acceso a las TIC, usandolas integralmente e incorporandolas
gradualmente a su actividad cotidiana; de manera que puedan mejorar sus capacidades de socializacion, creatividad e
innovacion, participando asi del desarrollo de la sociedad.
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Recursos humanos: Director, es el responsable de la gestion administrativa y pedagogica de la Institucion Educativa y
de los recursos tecnoldgicos del aula AIP e interviene en el proceso ensefianza aprendizaje con TIC; Docente AIP,
responsable del aula AIP y el encargado de realizar funciones de registro de inventario y de incidencia de fallas,
asimismo, mantiene operativos y disponibles los servicios y recursos tecnologicos de hardware y de software empleado
en el aula AIP e inspecciona la seguridad de la infraestructura TIC; Docentes de Aula y/o Asignatura, utiliza la
infraestructura TIC del aula AIP con la intencionalidad de mejorar los aprendizajes de los Estudiantes y recibe el apoyo
tecnoldgico del docente DAIP; Estudiantes, nifios y nifias en edad escolar de Educacion Basica Regular matriculados en
un grado y seccion del nivel primario o secundario. Utiliza la infraestructura TIC del aula AIP monitoreado por el docente
de aula o docente de asignatura con la finalidad de mejorar sus aprendizajes con el soporte tecnolégico del docente
responsable de Aula de innovacion.

11l. Metodologia

La investigacion fue de tipo descriptivo propositivo por cuanto se fundamenta en la necesidad de gestionar los riesgos
en la funcionalidad del equipamiento computacional en aulas AIP de las instituciones educativas de la provincia de
Lambayeque con un enfoque asociado a los riesgos en equipos e instalaciones asi como a la integridad y continuidad
operativa de la infraestructura TIC [10] necesario para la sustentabilidad del equipamiento computacional [11].

La poblacion estuvo conformada por 50 docentes de aulas AIP (DAIP) de las Instituciones Educativa de la provincia de
Lambayeque y un docente experto en TIC para la educacion. El tamafio de muestra es de 37 docentes DAIP calculado
por muestreo para proporciones [12].

Se trabajo con la técnica de analisis documental respecto a los riesgos asociados a la instalacion y equipamiento de las
aulas AIP, asimismo se utilizd la encuesta para recabar informacién por medio de un cuestionario virtual, el cual se
aplicé a los docentes DAIP responsables de las AIP con la finalidad que estos puedan evaluar la influencia de la gestion
de riesgos en relacion con la sustentabilidad del equipamiento computacional empleando un instrumento que abarca
la dimension de prevencion de riesgos.

IV. Resultados

En el Proceso de evaluacion de seguridad en aulas AIP de las Instituciones Educativas se ha constatado que su principal
activo es el equipamiento computacional con el que cuentan (Fig.1), cuya vulnerabilidad a las amenazas externas
(precipitaciones y condiciones ambientales) e internas (acumulaciéon de polvo, corrosion), compromete la funcionalidad
de la infraestructura TIC y susceptible al dafio fisico como ldgico, cuyo impacto repercute considerablemente en el
proceso ensefianza aprendizaje.

Con la finalidad de amortiguar el impacto negativo en el proceso ensefianza aprendizaje es necesario la
implementacion de medidas de prevencién para disminuir la vulnerabilidad de las aulas AIP.
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Fig. 1. Evaluacion de seguridad en Aula de Innovacion Pedagdgica
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Las principales medidas de prevencion propuestas segun el nivel de Riesgo Alto y Muy Alto, evaluadas por los docentes

AlIP son:

El polvo es un factor de Alto nivel de riesgo (Tabla 1) que provoca aislamiento térmico de los principales dispositivos y
componentes electronicos que dafian o provocan fallas de funcionamiento [15], motivo por el que se programa rutinas
de mantenimiento preventivo para mejorar el funcionamiento del equipamiento computacional, asf como minimizar el
ingreso de polvo sustituyendo los vidrios de las ventanas.

Tabla 1. Medidas de prevencidn dreas seguras - dafios fisicos

preventivo.

Areas seguras | Amenaza Vulnerabilidad Riesgo Nivel de Medidas de
Riesgo prevencidn
Dafios fisicos Polvo = Acumulacin = Refnigeracion - Alto - Programar rutinas
excesiva de polvo deficiente de mantenmmiento
en &l inlenor del - Sobrecalentamento |- Allo preventivo.
equipamiento del hardware. - Realizar limpieza de
computacional = Malfuncionamiento |- Muy Alto | polvo con
- Ventiladores del equipamiento aspiradora en el
defectuosos. computacional. extenor ¢ interior
- Ubicacion del aula |- Destruccion de - Alto del aula de
AIF en zona dispositives sensibles innovacion,
polvorienta. a la corriente por = Gestionar la
- Falta de descarga estatica. sustitucion de
mantenimiento vidrios de ventanas.

Elaboracién: Los autores

La calidad de energia eléctrica (Tabla 2) depende de la cadena de valor de los sistemas eléctricos (generacion,
transmision, distribucién), sin embargo, un alto nivel de calidad requiere de un buen sistema de puesta a tierra y de
instalaciones eléctricas que cumplan con los estandares establecidos desde la fuente de suministro hasta el punto de
suministro. Asimismo, un buen mantenimiento de del sistema de tierra de una aula AIP evitaria los problemas de
interrupciones y perturbaciones en el suministro eléctrico debido a la variabilidad del voltaje y frecuencia en
instalaciones eléctricas a causa de una elevada resistividad de los sistemas de puesta a tierra o por deficiencias en la
continuidad en los sistemas de proteccion por accion de descargas eléctricas [16].
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Tabla 2. Medidas de prevencion en areas seguras - pérdida de servicios esenciales

Areas seguras | Amenaza Vulnerabilidad Riesgo | Nivel de Medidas de
Riesgo prevencion
Pérdida de | Energia - Falta de Ups - Afectacion fisica a - Al - Imspeccionar el
servicios eléctrica - Puesta a tierra los usuarios de sistema de puesta a
esenciales defectuosa o tecnologia. tierra.
inexistente - Falla en hardware 0 |- Muy Alta |- Programar rutinas de
software por mantenimiento de la
interrupeion de puesta a tierra.
energia eléctrica. - Gestionar la
= Pérdida de garantin. |- Alta adquisicion de Ups
- Suspension de la - Muy Alta | para garantizar el

atencién que brinda
el Aula de innovacion
pedagogica por corte
de servicio eléctrico.

funcionamiento de los
recursos tecnologicos.
Gestionar la revision
del sistema de
seguridad en el
tablero de control.
Sefializar cables
energizados.

Elaboracién: Los autores

El extravio, la pérdida o robo de equipamiento computacional, es un evento que a nivel mundial se calcula en millones
de unidades anuales, desde celulares, laptops hasta computadores de escritorio [17].

Las aulas AIP son lugares de riesgo (Tabla 3) por el contenido tecnolégico que poseen y no estan exentas de pérdidas o
robos del equipamiento computacional y el enorme coste que ello implica para la renovacion o restitucion de la
infraestructura perdida o dafiada y su consecuente afectacion al proceso educativo.

Con la finalidad que el servicio que brindan las aulas AIP se mantenga adecuadamente, es necesario que los accesos al

aula AIP cuenten con seguridad confiable e inspeccionados constantemente.

Tabla 3. Medidas de prevencion para seguridad de los equipos - perjuicio en equipamiento

computacional

- Ausencia de hardware como venianas.
camaras de software. | - Comprobar el
vigilancia. - Clausura del aula de |- Alwo funcionamiento de los
- Ausencia de AIP por no contar [ sistemas de seguridad.

- Ausencia de debido a la sistemas de seguridad
personal de sustraceion de sus confiables.
vigilancia equipos.

rejas de proteccion.

alarmas contra
robo.

compulacional tanto

con el suficiente
recurso tecnologico

Seguridad de | Amenaza Vulnerabilidad Riesgo | Nivel de Medidas de
los equipos Riesgo prevencion

Perjuicio  en - Robode |- Puertas y ventanas |- Sustraccion del - Alto - Inspeccionar los

equipamiento equipos del aula AIP sin equipamiento | protectores de

seguridad de puertas ¥

Gestionar la cobertura
del aula AIP con

Elaboracion: Los autores

El principal activo de las aulas AIP estan constituidos por la infraestructura TIC que brindan soporte tecnolégico al
servicio educativo, es por este motivo que el mantenimiento y reparacion del equipo computacional (Tabla 4) debe ser
ejecutado siguiendo protocolos establecidos y procedimientos de buenas practicas coadyuvado con los instrumentos y
herramientas fisicas y I6gicas para que el servicio se reestablezca en el menor tiempo posible [18].
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Tabla 4. Medidas de prevencion para seguridad de los equipos - Fallas técnicas

Seguridad de [ Amenaza Vulnerabilidad Riesgo Nivel de Medidas de
los equipos Riesgo prevencion
"i-::.!llns lé{'nic:.:sm“.- Mala prictica en - Falta de protocolos N Personal ejecuta -"..:\Ilo .-."{':;,‘J'i“l;'ill.' la
Ia para la realizacion nitinas de acreditacion del
mantenibilidad. del proceso de mantenimiento v personal para la
mantenibilidad del reparacion sin realizacion del
equipamiento contar con la proceso de
compuiacional. debida mantenibilidad
= Deficit de capacitacion, del equipamiento
herramientas para ASUMISO computacional.
la reparacion v - Personal utiliza - Alo - Gestionar la
mantenimiento de herramientas e adguisicion de
equipos de nstrimentos instrumentos v
computo, incorrectos para la herramientas
realizacion de para €]
determinada accion mantenimiento y
.................... reparacion.

Elaboracién: Los autores
Conclusiones

Se diagnosticé el estado actual de vulnerabilidad del equipamiento computacional frente a las amenazas externas e
internas que impactan en el proceso educativo de los estudiantes.

Se elabor¢ el plan de gestion de riesgos en aulas AIP con la finalidad de proteger el equipamiento computacional frente
a las amenazas externas e internas, las vulnerabilidades y los riesgos potenciales que afectan el proceso de aprendizaje
de los estudiantes.

Se evalud la seguridad en aulas AIP de los activos computacionales en areas seguras y seguridad de equipos
obteniendo niveles de riesgo alto y muy alto que comprometen la funcionalidad de la infraestructura TIC y consecuente
perjuicio al servicio educativo de los estudiantes, por lo que se plantearon medidas de prevencion para mitigar los
efectos adversos.
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